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Sunum İçeriği 



BİLGİ GÜVENLİĞİ NEDİR? 

• Bilgi güvenliği, bilgileri izinsiz erişimlerden ve kullanımından, ifşa 
edilmesinden, yok edilmesinden, değiştirilmesinden veya hasar 
verilmesinden koruma işlemidir. 

 

 

• Bilgi güvenliği; kendimizi geliştirmekle, öğrendiklerimizi 
uygulamakla ve öğrendiklerimizi yakınlarımızla paylaşmakla 
sorumlu olduğumuz bir konu. Güvenlik tedbirleri almadan bilişim 
teknolojilerini kullanmak günümüzde "inanılmaz bir risk 
alıyorsunuz" anlamına geldi. Kısacası bu konudan uzak durmak 
mümkün değildir. 



Kişisel Veri – Hasta bilgisi 

• Belirli veya kimliği belirlenebilir bir kişiye ilişkin bütün bilgilerdir. 

• Sağlıkla ilgili kişisel veri; 

• Sağlık verileri kişilerin iş güvenliğini, toplum içindeki statüsünü 
ve sigorta kapsamını etkileyebileceği için hassas verilerdir. 

• Ayrıca sağlık verileri kişilerin sosyal yaşantısı ve psikolojik 
durumu hakkında bilgi edinilmesine neden olur. 



Bilgi güvenliği neden önemli. Başımıza neler 
gelebilir? Kendinize hiç sordunuz mu? 



• Herhangi bir bilgi sisteminde aşağıdaki konumlardan 
herhangi birisinde iseniz sorumluluğunuz var demektir. 

• Bilginin sahibi 

• Bilgiyi kullanan 

• Bilgi sistemini yöneten 

• Bu durum çok geniş bir kitleyi içerdiğinden "bilgi 
güvenliğinin sağlanmasından herkes sorumludur" diye 
genelleme yapmakta bir sakınca yoktur. 

Bilgi Güvenliğinden Kim Sorumludur? 



Bilgi Güvenliğinden Kim Sorumludur? 

• Bu durumda Bilgi güvenliğinin sağlanmasından herkes 
sorumludur. 

• Bu sorumluluklar yasal olarak da ifade edilmiş ve 5651 sayılı 
kanun "İnternet ortamında yapılan yayınların düzenlenmesi ve bu 
yayınlar yoluyla işlenen suçlarla mücadele edilmesi" amacı ile 
düzenlenmiştir. 

• 5651 sayılı kanun gereği Ortak paylaşım ağlarında internet 
gezintileriniz yasal zorunluluk olarak kayıt altına alınıyor. 



Sağlık Bakanlığının Bilgi Güvenliğine Verdiği Önem 

• Sağlık Bakanlığı Bilgi İşlem Daire Başkanlığının 2005/153 sayılı 
Genelgesinde bahsettiği gibi; ‘Özellikle hasta ve hastalık 
kayıtlarının gizlilik ve mahremiyeti önem arz etmektedir’ 
şeklinde belirtmiştir. 

• Hasta kaydı bilgisi kapsamına, hasta ile ilgili sözlü bilgi, yazılı bilgi, 
tıbbı müdahaleler, ön tanı, teşhisler, grafik imajları, fatura gibi 
konular girmektedir. Aynı genelgede bu bilgilerin öneminden ve 
ilgisiz kişilerin bilgiye erişiminin yasak olması gerektiğinden 
bahsedilmiştir. 

• Türk Ceza Kanununa Göre; 

• Kişilerin özel hayatının gizliliğini ihlal eden kimse, altı aydan iki 
yıla kadar hapis cezası ile veya adli para cezası ile cezalandırılır. 

 







• Hasta kaydı bilgisine yetkiniz dahilinde Hastane Otomasyon yazılımı 
üzerinden rahatlıkla ulaşabilirsiniz. 

• Sizin şifrenizin güvenliği, hasta bilgilerinin güvenliğini de kapsar. 

• Bu yüzden HBYS şifrenizin güvenliği ve gizliliği önemlidir. 

• Bezmialem Vakıf Üniversitesi Bilgi İşlem Direktörlüğü olarak, Bilgi 
güvenliğinin öneminin farkındayız ve olası risklere karşı sizleri 
korumak adına gerekli önlemleri alıyoruz. 

• Tüm bu önlemlere rağmen, yaşanabilecek olası olaylar karşısında, 
hukuksal süreçte teknik olarak size yardımcı olabilmek için, sizlerin 
desteğine ihtiyacımız var. 

Bilgi İşlem Direktörlüğü Faaliyetleri 



Bilgi İşlem Direktörlüğü Faaliyetleri 

• Peki nelere dikkat etmelisiniz? 

• Bizmed HBYS şifrenizi kimseyle paylaşmayın. 

• Bilgisayar oturum şifrenizi kimseyle paylaşmayın. 

• Kurumsal mail adresinizin şifresini kimseyle paylaşmayın. 

• Şifrelerinizi düzenli periyodlarda mutlaka değiştirin. 

• Güçlü şifreler edinin. 

• Bilgisayarınızla işlem yapmadığınız zamanlarda bilgisayarınızı 
mutlaka şifre moduna geçirin. (ctrl+alt+delete) 



• Bundan 20 yıl kadar önce, bilgi işlem servisleri günümüzdeki 
kadar yaygın kullanılmadığından, bilişim sistemleri günümüzdeki 
kadar önemli bir yere sahip değildi.  

• Daha iyi açıklamak gerekirse, eskiden hastaya ait bilgilerin hepsi 
kağıt üzerinde işlenip, saklanırken, günümüzde dijital hastane 
ortamlarına geçiş hızlanarak devam etmekte ve hemen hemen 
her bilgi elektronik ortamda saklanmaktadır.  

• İşte bu sebeple bilişim sistemlerinin güvenliği iş süreçlerimizin ve 
faaliyetlerimizin yürütülebilirliği açısından çok önemlidir. 

Güvenliğin Önemi 



Ayaklardan birisi olmasa ne olur? 
Ayaklardan birisi kırık olsa ne olur? 

Güvenlik Bir Bütündür 



Bilgi Güvenliğinin Seviyesi 

• Bilgi sistemlerini bir zincir gibi düşündüğümüzde bu zincirin en 
zayıf halkası çoğunlukla sistemin kullanıcılarıdır. Unutulmamalıdır 
ki bir zincir en zayıf halkası kadar sağlamdır. 

 

• Bilgi güvenliğinin seviyesi de bu durumda kullanıcılara bağlı 
olduğundan, kullanıcı bilinci bilgi güvenliğinin sağlanması için 
son derece hayati bir öneme sahiptir ve bilgi güvenliği seviyesini 
belirler. 



En zayıf halka = Bilgi güvenliğinin seviyesi 
Çoğunlukla en zayıf halka insandır. 



• Bilgi güvenliğinin en önemli parçası kullanıcı güvenlik bilincidir. 

• Oluşan güvenlik açıklıklarının önemli bir kısmı kullanıcı 
hatasından kaynaklanmaktadır. 

• Saldırganlar (Hacker) çoğunlukla kullanıcı hatalarını 
kullanmaktadır. 

• Bilgi güvenliğinin en zayıf halkası kullanıcılardır. 

• Bir kullanıcının güvenlik ihlali tüm sistemi etkileyebilir. 

• Teknik önlemler kullanıcı hatalarını önlemede yetersiz 
kalmaktadır. 

• Kullanıcılar tarafından dikkat edilebilecek bazı kurallar sistemlerin 
güvenliğinin sağlanmasında kritik bir öneme sahiptir. 

Güvenlik Bilincinin Önemi 



Bilgisayara giriş güvenliği nedir? 

• Bilgisayara giriş güvenliği, bilgisayarın içinde sakladığınız 
bilgilerin de güvenliği anlamına gelmektedir. Bu nedenle son 
derece önemlidir. 

• Bilgisayarınıza fiziksel olarak erişebilen bir kişinin 
bilgisayarınızdaki tüm bilgilere ulaşması normal mi? 



• Bilgisayarımıza fiziksel olarak erişilse bile, bilgi güvenliğimiz için ve 
bilgilerimize kolaylıkla erişilememesi için güçlü ve erişilemeyen 
parolalar kullanmamız gerekmektedir. 

• Tahmin edilmesi kolay olmayan ya da deneme yanılma yolu ile ele 
geçirilmesi oldukça zor olan parolalara güçlü parola denir.  

• Oluşturulan bir parolanın "güçlü" kabul edilebilmesi için aşağıdaki 
özellikleri göstermelidir. En az 6 karakterden oluşur. 

• Harflerin yanı sıra, rakam ve "?, @, !, #, %, +, -, *, %" gibi özel 
karakterler içerir. 

• Büyük ve küçük harfler bir arada kullanılır. 

Güçlü Parola 



Parolaların Korunması 

• Güçlü parolalar vermek gerekli ama yeterli değildir. Verdiğiniz 
parolanın korunması ve paylaşılmaması da bir o kadar önemlidir. 

• Peki, parolalarımızı nasıl koruyabiliriz? 

• Kağıt ya da elektronik, herhangi bir ortamda açıkça yazılmış olarak 
bulundurulmamalıdır. Yazılı bulundurulması gerektiğinde 
saklanan ortamın güvenliği sağlanmalı ve parolalar kilit altında 
saklanmalıdır. 

• Farklı sistemlerde farklı parola kullanılması olası riskleri 
azaltacaktır. 

• Parolalar belirli aralıklarla değiştirilmelidir. 

• Antivirüs yazılımları güncel tutulmalıdır. 



Şifrelerinizi İyi Muhafaza Edin 



Sakızlar ve parolalar birbirine benzer. Nasıl mı? 

• Parolalar kişiye özeldir, herkesin farklı bir sakız çiğnemesi gibi. 

• başkalarıyla paylaşılmaz, herkesin sakızı/parolası farklıdır. 

• ara sıra yenilemek gerekir, bayat bir sakız güzel değildir ve zor 
çiğnenir 

• ortalıkta bırakılmaz, yoksa ciddi sorunlar yaratır çiğnenmiş bir 
sakız sokağa atıldığında olduğu gibi 

 



En Kötü Şifreler 





• Sağlık Bakanlığının yaptığı anket sonuçları; 



Olası Örnekler 

• Hasta dosyasına her türlü müdahale sizin 
bilginiz dışında, sizin şifrenizle yapılabilir. 
En basit düzeydeki örnek; 

• E-reçete yazılabilir, 

• İlaç raporu yazılabilir, 

 

• Hastaya yıllık maliyeti çok yüksek olan 
ilaç raporu sizin şifrenizle yazılıyor. Ancak 
bu durumdan sizin haberiniz yok. 
Herhangi bir hukuki süreçte işlem sizin 
şifrenizle yapıldığı için tek sorumlu 
sizsinizdir. 



Yaşanmış Olay 

• Hastaya yazılan yanlış epikriz de veya yapılan yanlış işlemde 
hukuki sonuçlar yine size yansıyacaktır. Örneğin; 

• Uzman Doktor Ali Veli’nin sekreteri deneme amaçlı, Ali Veli’nin 
kimlik bilgilerini kullanarak, Ali Veli adına ameliyat işlemi girişi 
yapmış ve ameliyat rapor kartını oluşturmuş.  

• Sekreter deneme amaçlı yaptığı işlemi sistemden silmeyi 
unutuyor. 

• Böyle bir deneme yapıldığından doktorun haberi bile yok ancak, 
bu deneme kendi kullanıcı adıyla yapılıyor. 

• Faturalama döneminde bilgileri SGK’ya ulaşıyor. Kendi kendini 
ameliyat etmiş gibi görünen doktorun davası hala 
sonuçlanmadı. 



Güvenli Olmayan Yazılımlar Nelerdir? 

• Günümüzde bilgisayar sistemleri üzerinde ciddi 
boyutlarda hasara neden olan zararlı programlar vardır. 

• Virüs, casus yazılım ve solucan gibi isimler alan bu tip 
zararlı yazılımlara karşı önlem almak zorunludur. 

• Bu yazılımların bilgisayarınıza bulaşma yollarından birisi 
bilgisayarınıza kurduğunuz güvenli olmayan bir yazılım 
olabilir. Güvenli olmayan yazılımlar denilince akla 
gelenler şunlardır; 

• korsan yazılımlar, 

• korsan müzik ve film dosyaları, 

• kırılmış (crack) programlar ve yazılımlar ile 

• kaynağını bilmediğiniz yerden edindiğiniz herhangi bir 
program. 



Gazete Manşetleri 













Yazılımları Güncellemek Neden Önemli? 

• Saldırılar en çok ne zaman gerçekleşir biliyor musunuz? 

• Bir güvenlik açıklığının yayınlanması ile ilgili güncellemenin 
yayınlanıp uygulanması arasında geçen kısa sürede 

• Bu nedenle yazılımlarımızı düzenli ve sürekli olarak 
güncelleştirmek önemlidir. 

• Yazılımlarda zaman zaman hatalar veya eksiklikler keşfedilir. 
Bilgisayar sistemlerini dışarıdan gelecek saldırılara (virüs ya da 
hacker) açık hale getiren bu zaaflara güvenlik açığı denir ve 
ancak yazılımlar güncellenerek kapatılabilir. 



• Bu açıklıkları giderme amacı ile 
yazılım ve işletim sistemleri 
geliştiricileri 

• yeni sürümler, 

• yazılım yamaları, ya da 

• hizmet paketleri yayınlar. 

 

• Yayınlanan güncellemelerin sürekli 
takip edilmesi ve 
bilgisayarlarınıza gerekli 
kurulumların hızla 
yapılması gerekir. 

Yazılımları Güncellemek Neden Önemli? 



Antivirüs Yazılımınızı Güncel Tutun 



Dosya ve Veri Kaybı 

• Kullanıcılar her ne kadar dosyalarını veya verilerini kaybetme 
olasılıklarının düşük olduğunu düşünse de bilişim dünyasında 
bu durum "olağan bir şekilde" karşılanacak kadar sık 
yaşanabiliyor. 

• En kritik zamanlarda, örneğin; 

• yıllık bir raporu tamamlayıp teslim edeceğiniz bir günde, 

• hazırladığınız dökümanı son başvuru zamanı bitmeden 
yollamaya çalışırken, 

• kısacası bir dosyaya en ihtiyacınızın olduğu bir zamanda veri ve 
dosya kaybı yaşamamak için tedbirli olmak gerekir. 



• Bilgisayar dünyasında verilerin kayıtlı oldukları 
ortamda yerine konamayacak şekilde tahrip 
olması ya da silinmesi ile veri kaybı gündeme 
gelir. Aşağıdaki örneklerde açıklandığı gibi veri 
kaybının farklı nedenleri olabilir; Örneğin; 

• İşletim sisteminde ortaya çıkabilecek bir 
problem 

• Donanım hatalarından dolayı 

• Kullanıcı hatası (yanlışlıkla dosya/klasör 
silinmesi gibi) 

• Zararlı programların veya saldırgan kişilerin 
müdahalesi 

Veri Kaybı ve Olası Nedenleri 



 E-Posta Güvenliği 

• E-posta yaşamınızın ne kadar içinde? Gün içerisinde kaç e-posta 
mesajı alıyorsunuz? Her gün kaç tane e-posta mesajı yolluyorsunuz? 

• Kaç farklı e-posta adresi kullanıyorsunuz? 

• Binlerce kişiye ulaşabilme ihtimali, elektronik posta haberleşmesini 
cazip bir saldırı ortamına da dönüştürüyor. 

• Sizin için iletişim anlamına gelen e-posta, saldırganlar için size ve 
yakınlarınıza erişim, 

• Reklam ve zararlı program yayma fırsatı demektir. 

• Toplu eposta gönderme işleminin kolaylığı ve teknolojik gelişmeler 
düşünülürse saldırganların tek ihtiyaçları eposta adresiniz ve bir an 
için dikkatsiz davranmanız. 

• Bu kadar çok kullanılan bir aracın kurumsal olarak da kullanılması 
saldırganların kurum içi bilgilere ulaşmasına fırsat verdiğinden e-posta 
saldırıları ile kurumsal olarak da mücadele etmek gerekir. 



• İstenmeyen e-posta (spam), oltalama, 
yemleme ya da taklit e-posta (phishing), 
veya aldatmaca e-posta (hoax); 

• Bu terimler size yabancı geliyorsa, bir 
an önce öğrenmekte fayda var. 
Unutmayın tuzaklara düşmemek için 
önce onları farkedebilmeliyiz.  

• Sakıncalı epostalar konusunda her 
zaman dikkatli olmak gerekir. 

• Kurum içerisinde eposta kaynaklı 
problemlere hızlı müdahale etmek, 
problemleri çok büyümeden, 
kurumdaki tüm kullanıcıları 
etkilemeden çözmek için hem bireysel 
olarak hem de kurumsal olarak 
üstümüze düşen görevler vardır. 



Cazip bir teklif mi yoksa bir tehdit mi? 

Bunlara her an dikkat etmeli: 

• Kimden geldiğini bilmediğiniz epostalara 

• Nereye gideceği belli olmayan bağlantılara 

• Ne yapacağı belli olmayan eklentilere 



 



 





Son Söz 

 Tehlike hiç ummadığınız bir anda, hiç ummadığınız bir yerden 

gelebilir. 

 

 Tanımadığınız kişilerden gelen isteklere karşı temkinli 

davranılmalıdır. 

 

 Size özel bilginizi (örneğin parolanızı) kimseyle paylaşmamalıdır. 

 

 Sistem yöneticisi 

 

 Yan masada oturan mesai arkadaşınız 





Kaynakça 

• http://www.icisleri.gov.tr/ 

• http://www.bilgiguvenligi.gov.tr/kilavuz-
dokumanlar/index.php 

• http://www.bilgimikoruyorum.org.tr 

• www.saglik.gov.tr  

• www.bilgiguvenligi.org.tr  

• http://www.youtube.com/watch?v=fYmVSLn5o0w  

• http://www.medimagazin.com.tr 

• http://www.saglikaktuel.com/ 
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