nnnnnnnnnnnnnnnnnn

AAAAAAAAAAAAAA

Bilgi islem Direktorlugis
Egitim Birimi

BiLGi GUVENLIG]



Sunum Igerigi S TTMIATIM
c ]}
* BiLGi GUVENLIGi NEDIR?
 Saglik Bakanliginin Bilgi Giivenligine Verdigi Onem
* Hangi Bilgiler Gizlidir?
* Kisisel Veri — Hasta bilgisi
* Bilgi guvenligi neden onemli. Basimiza neler gelebilir? Kendinize
hi¢ sordunuz mu?
* Bilgi Guvenliginden Kim Sorumludur?
 Saghik Bakanhginin Bilgi Giivenligine Verdigi Onem
* Bilgi islem Direktorliigii Faaliyetleri
* Guvenligin Onemi
* Herkes sorumlu ise bilgi glivenliginin seviyesi nasil belirlenir?
e Bilgisayara giris guivenligi nedir, neden 6nemlidir?



Sunum lgerigi BEZMIALEN

* Gugclu Parola

* Parolalarin Korunmasi

* En Kota Sifreler

* Sifre Guvenligi Neden Onemli?

e Gilvenli Olmayan Yazilimlar Nelerdir?

* Gazete Mangsetleri

e Guvenli olmayan (tehlikeli) yazilm kaynaklari nelerdir?
 Yazilimlarn Giincellemek Neden Onemli?
* Dosya ve Veri Kaybi

* Veri Kaybi ve Olasi Nedenleri

 E-Posta Guvenligi

* Cazip bir teklif mi yoksa bir tehdit mi?



BiLGI GUVENLIGI NEDIR? AL £ LI

 Bilgi glivenligi, bilgileri izinsiz erisimlerden ve kullanimindan, ifsa
edilmesinden, yok edilmesinden, degistiriimesinden veya hasar
verilmesinden koruma islemidir.

* Bilgi guvenligi; kendimizi gelistirmekle, 6grendiklerimizi
uygulamakla ve 6grendiklerimizi yakinlarimizla paylasmakla
sorumlu oldugumuz bir konu. Guvenlik tedbirleri almadan bilisim
teknolojilerini kullanmak giinimuzde "inanilmaz bir risk
aliyorsunuz" anlamina geldi. Kisacasi bu konudan uzak durmak
mumkun degildir.



Kisisel Veri — Hasta bilgisi BEZMIALEM
)
e Belirli veya kimligi belirlenebilir bir kisiye iliskin buttn bilgilerdir.
» Saglhkla ilgili kisisel veri;
* Saglhk verileri kisilerin is guvenligini, toplum icindeki statlstinu
ve sigorta kapsamini etkileyebilecegi icin hassas verilerdir.

* Ayrica saglik verileri kisilerin sosyal yasantisi ve psikolojik
durumu hakkinda bilgi edinilmesine neden olur.
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Bilgi Glivenliginden Kim Sorumludur? s:zuiicew

* Herhangi bir bilgi sisteminde asagidaki konumlardan
herhangi birisinde iseniz sorumlulugunuz var demektir.

* Bilginin sahibi
* Bilgiyi kullanan
* Bilgi sistemini yoneten

 Bu durum cok genis bir kitleyi icerdiginden "bilgi
glivenliginin saglanmasindan herkes sorumludur" diye
genelleme yapmakta bir sakinca yoktur.



Bilgi Guvenliginden Kim Sorumludur? a4t

7
* Bu durumda Bilgi guivenliginin saglanmasindan herkes

sorumludur.

* Bu sorumluluklar yasal olarak da ifade edilmis ve 5651 sayili
kanun "internet ortaminda yapilan yayinlarin diizenlenmesi ve bu
yayinlar yoluyla islenen suclarla miicadele edilmesi"” amaci ile
duzenlenmistir.

5651 sayili kanun geregi Ortak paylasim aglarinda internet
gezintileriniz yasal zorunluluk olarak kayit altina aliniyor.
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« Saglk Bakanhg Bilgi islem Daire Baskanlhginin 2005/153 sayili
Genelgesinde bahsettigi gibi; ‘Ozellikle hasta ve hastalik
kayitlarinin gizlilik ve mahremiyeti 6nem arz etmektedir’
seklinde belirtmistir.

* Hasta kaydi bilgisi kapsamina, hasta ile ilgili s6zlU bilgi, yazili bilgi,
tibbi midahaleler, on tani, teshisler, grafik imajlari, fatura gibi
konular girmektedir. Ayni genelgede bu bilgilerin Gneminden ve
ilgisiz kisilerin bilgiye erisiminin yasak olmasi gerektiginden
bahsedilmistir.

 Turk Ceza Kanununa Gore;

* Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, alti aydan iki
vila kadar hapis cezasi ile veya adli para cezasi ile cezalandinlir.
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Saghkta mahremiyet donemi!

Saghk Bakanhg, son giinlerde sikca tartisilan hasta-doktor
arasindaki fisleme iddialarini ortadan kaldirmak amaciyla hasta
bilgilerinin mahremiyeti icin yeni bir yonetmelik hazirlad:.

Bu haberin mail olarak size ulasmasini mi istiyorsunuz?
Saghk Aktiiel Mail Grubu’'na dahil olmak icin tiklayin!..

Saglhk Bakanhgi, hasta bilgilerinin islenmesi ve mahremiyetinin
saglanmasi icin yeni bir yonetmelik taslagr hazirladi. Taslaga
gore, kisi isterse saghk sisteminde kayith olan bazi saghk
bilgilerini sistemden sildirebilecek. Ancak sahis, kamunun
saghgini ilgilendiren bir hastalia sahipse, istese bile bu dzel
bilgileri sistemden silinmeyecek.

Tum kisisel saghk verilerinin kayit altina alinabilmesi icin
yvapilacak uygulamada, veri mahremiyetinin sadlanmasi,
islenmesi ve isleyecek gercek ve tuzel kisilerin uyacaklan esas
ve usulleri belirlendi. Yonetmelik, tum kurum, kurulus ve
sahislarin gorus ve onerilerine acildi. Taslaga gore, kisisel
saghk wverileri, mevzuatla belirlenen gorev alanina ve
toplanma amacina uygun olarak islenecek. Saghk verilerinin
islenmesinde vatandasin acik nzasi aranacak. Ilgili kisinin nza
veremeyecek durumda olmasi durumunda yasal temsilcisinin,
cocuklarda kendi nzasinin yani sira ana ve babasinin veya
yasal temsilcisinin nzasi alinacak. Kisinin saghk durumunun



Hastaneler, siber saldim ozel birimi kuracak

sal, 27 Eylol 2011

Saghik Bakanligi, hastanelerdeki kalite standartlarim belirledi.

Hastanelerin internet sitelerinde giivenlik en iist seviveye
cikarilacak. Hastanelerin bilgi sistemlerine disaridan gelecek
olasi siber saldirilar icin 6zel birimler olusturulacak.

FiGegen 1,50  oF Tweetle < 0

Hizmet Kalite Standartlar (HES) kapsaminda hastaneler, son zamanlarda
artan hacker saldirilarina karsi internet ve bilgizavar konusunda uzman kisileri
binvesinde istihdam edecek.Saghk Bakanhdimin dzerinde vzun siredir ¢calistifl
HESnin kriterleri belirlendi. HES devlet, dzel ve Universite hastanelerini
vakindan ilgilendirivor. HES'de hastanelerin giivenlifine genis ver verilivor.
Buna gire 24 zaat givenlik girevlizsinin vani sira hastane kullanim alanlarnna
en az 6 av kadar kavit saklama stiresi olan kameralar konulacak.
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* Hasta kaydi bilgisine yetkiniz dahilinde Hastane Otomasyon yazilimi
Uzerinden rahatlikla ulasabilirsiniz.

* Sizin sifrenizin glvenligi, hasta bilgilerinin giivenligini de kapsar.

* Bu yuzden HBYS sifrenizin glivenligi ve gizliligi 6nemlidir.

* Bezmialem Vakif Universitesi Bilgi islem Direktorligi olarak, Bilgi

glivenliginin 6neminin farkindayiz ve olasi risklere karsi sizleri
korumak adina gerekli dnlemleri aliyoruz.

* Tum bu onlemlere ragmen, yasanabilecek olasi olaylar karsisinda,
hukuksal strecte teknik olarak size yardimci olabilmek igin, sizlerin
destegine ihtiyacimiz var.
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Bilgi Islem Direktorliigii Faaliyetleri  szmiaLin

* Peki nelere dikkat etmelisiniz?

* Bizmed HBYS sifrenizi kimseyle paylasmayin.

* Bilgisayar oturum sifrenizi kimseyle paylasmayin.

* Kurumsal mail adresinizin sifresini kimseyle paylasmayin.
e Sifrelerinizi duzenli periyodlarda mutlaka degistirin.

* Guclu sifreler edinin.

* Bilgisayarinizla islem yapmadiginiz zamanlarda bilgisayarinizi
mutlaka sifre moduna gecirin. (ctrl+alt+delete)
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Guvenligin Onemi LAl

Bundan 20 yil kadar once, bilgi islem servisleri ginimuzdeki
kadar yaygin kullanilmadigindan, bilisim sistemleri giinimuzdeki
kadar onemli bir yere sahip degildi.

Daha iyi aciklamak gerekirse, eskiden hastaya ait bilgilerin hepsi
kagit Gzerinde islenip, saklanirken, giinimuzde dijital hastane
ortamlarina gecis hizlanarak devam etmekte ve hemen hemen
her bilgi elektronik ortamda saklanmaktadir.

Iste bu sebeple bilisim sistemlerinin giivenligi is stireclerimizin ve
faaliyetlerimizin yurutualebilirligi acisindan cok dnemlidir.
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Giivenlik Bir Butiindiir e

Ayaklardan birisi olmasa ne olur?
Ayaklardan birisi kirik olsa ne olur?
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Bilgi Guvenliginin Seviyesi BEZMIALEM
(e

* Bilgi sistemlerini bir zincir gibi distindligimuzde bu zincirin en
zayIf halkasi cogunlukla sistemin kullanicilaridir. Unutulmamalidir
ki bir zincir en zayif halkasi kadar saglamdir.

* Bilgi guvenliginin seviyesi de bu durumda kullanicilara bagl
oldugundan, kullanici bilinci bilgi glivenliginin saglanmasi icin
son derece hayati bir 6neme sahiptir ve bilgi glivenligi seviyesini
belirler.



En zayif halka = Bilgi guivenliginin seviyesi
Cogunlukla en zayif halka insandir.
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Gilivenlik Bilincinin Onemi S o
[ ]

* Bilgi glivenliginin en 6nemli parcasi kullanici guivenlik bilincidir.

* Olusan guvenlik acikliklarinin 6nemli bir kismi kullanici
hatasindan kaynaklanmaktadir.

e Saldirganlar (Hacker) cogunlukla kullanici hatalarini
kullanmaktadir.

* Bilgi guivenliginin en zayif halkasi kullanicilardir.
* Bir kullanicinin guavenlik ihlali tum sistemi etkileyebilir.

* Teknik onlemler kullanici hatalarini nlemede yetersiz
kalmaktadir.

e Kullanicilar tarafindan dikkat edilebilecek bazi kurallar sistemlerin
glvenliginin saglanmasinda kritik bir 6neme sahiptir.



Bilgisayara giris guivenligi nedir? FRZMIALEH
[ ]

* Bilgisayara giris guvenligi, bilgisayarin icinde sakladiginiz
bilgilerin de glivenligi anlamina gelmektedir. Bu nedenle son
derece 6nemlidir.

* Bilgisayariniza fiziksel olarak erisebilen bir kisinin
bilgisayarinizdaki tum bilgilere ulasmasi normal mi?

\Q)
-\
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Guclu Parola BEZMIALEM
(e

* Bilgisayarimiza fiziksel olarak erisilse bile, bilgi glivenligimiz icin ve
bilgilerimize kolaylikla erisilememesi icin glicli ve erisilemeyen
parolalar kullanmamiz gerekmektedir.

* Tahmin edilmesi kolay olmayan ya da deneme yanilma yolu ile ele
gecirilmesi olduk¢a zor olan parolalara gug¢lii parola denir.

e Olusturulan bir parolanin "glclia" kabul edilebilmesi icin asagidaki
Ozellikleri gostermelidir. En az 6 karakterden olusur.

* Harflerin yani sira, rakamve "?, @, |, #, %, +, -, *, %" gibi 6zel
karakterler icerir.

* Biiyuk ve kucguk harfler bir arada kullanilir.



Parolalarin Korunmasi BEZMIALEM

* @Gucla parolalar vermek gerekli ama yeterli degildir. Verdiginiz
parolanin korunmasi ve paylasilmamasi da bir o kadar 6nemlidir.

* Peki, parolalarimizi nasil koruyabiliriz?

* Kagit ya da elektronik, herhangi bir ortamda agik¢a yazilmis olarak
bulundurulmamalhidir. Yazili bulundurulmasi gerektiginde
saklanan ortamin glivenligi saglanmali ve parolalar kilit altinda
saklanmalidir.

* Farkli sistemlerde farkh parola kullaniimasi olasi riskleri
azaltacaktir.

* Parolalar belirli araliklarla degistirilmelidir.
e Antivirus yazilimlari glincel tutulmahdir.
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Sakizlar ve parolalar birbirine benzer. Nasi/ mi?  gezmiALEm
|

AAR

* Parolalar kisiye 6zeldir, herkesin farkl bir sakiz cignemesi gibi.

* baskalariyla paylasilmaz, herkesin sakizi/parolasi farkhdir.

* ara sira yenilemek gerekir, bayat bir sakiz glizel degildir ve zor
cignenir

e ortalikta birakilmaz, yoksa ciddi sorunlar yaratir cignenmis bir
sakiz sokaga atildiginda oldugu gibi




En Kotu Sifreler

EN KOTU SIFRELER

N\

Cevrimici oyun sitelerinden Hockyou'daki hackerlar internette kullamlan 32 milyon
anahtar yaymladt Cofu kullamomn ne kadar basit sifreler kullandip ortaya okb

Sifre Kullanan sayisi

123456 I —— 290.131

1235 N 79.078
123456780 N 76.7%
Password I 61958
loveyoy [ 51622
orincess | 35231
rockyou 12588
1730557 O 21.726
12345678 20.553
abel113 N 17.542

\H.ﬁ."iﬂ.ﬁ.l-i. IMPER




Hacklendi; sifresi: 12345

Bati dunyasinin gorevini terk
etmesi i¢in agir baski uyguladigi
Suriye Devlet Baskani Besar Esad,
klresel hacker grubu
Anonymous’un da hedefi oldu.

Guncelleme:09 Subat 2012 12:35

Anonymous. Basbakanlik bUrosunun e-mail
hesabina girerek ylzlerce yazismay internete
sizdirdi.

Haaretz gazetesinin haberine gore, Anonymous, Basbakanlk blrosunun 78 caligsaninin e-mail
hesaplanna girdi. Hackerlann kolaylkla erisim sagladigi hesaplann ¢ogu icin kullanilan sifrenin
12345 oldugu ortaya cikti. Bu sifre, 2011°de internetin en kolay kinlan 25 sifresi siralamasinda ikinci

sirada yer almish.

E-mail hesabina girilen isimler arasinda
devlet bakani Mansur Fadlallah Azzam ve
Esad'in basin danismani Bouthina Saban'da
bulunuyor. internete sizdinlan e-maillerden
birinde, Esad’in Aralik 2011°de ABD'li gazeteci
Barbara Walters'a verdidi roportaj icin
hazirlanan belgeler de yer aliyor.

ABD’Li YONLENDIRMEK iGIiN YAPILMASI
GEREKENLER



e Saglik Bakanliginin yaptigi anket sonuclari;

Doktorlar sifrelerini sizinle paylasir m1? Hastalarn kisisel bilgilerini baska Hemsireler sifrelerini sizinle paylasir
sahislarla paylasir misiniz? m1?

evet

hayir
80%

hayr
46%




Olasi Ornekler i

Hasta dosyasina her turli miudahale sizin
bilginiz disinda, sizin sifrenizle yapilabilir.
En basit duzeydeki 6rnek;

ﬁ

E-recete yazilabilir,

llag raporu yazilabilir,

PAYLASILAN
SIFRE
SIFRE

DEGILDIR

Hastaya yillik maliyeti cok yuksek olan
ilac raporu sizin sifrenizle yaziliyor. Ancak
bu durumdan sizin haberiniz yok.
Herhangi bir hukuki stirecte islem sizin
sifrenizle yapildigi icin tek sorumlu
sizsinizdir.




YagsanmigOlay = Y

BEZMIALE
|

* Hastaya yazilan yanlis epikriz de veya yapilan yanlis islemde
hukuki sonuclar yine size yansiyacaktir. Ornegin;

 Uzman Doktor Ali Veli’'nin sekreteri deneme amacli, Ali Veli’nin
kimlik bilgilerini kullanarak, Ali Veli adina ameliyat islemi girisi
yapmis ve ameliyat rapor kartini olusturmus.

* Sekreter deneme amacli yaptigi islemi sistemden silmeyi
unutuyor.

 Boyle bir deneme yapildigindan doktorun haberi bile yok ancak,
bu deneme kendi kullanici adiyla yapiliyor.

* Faturalama doneminde bilgileri SGK’ya ulasiyor. Kendi kendini
ameliyat etmis gibi gériinen doktorun davasi hala
sonuclanmadi.



Gilivenli Olmayan Yazilimlar Nelerdir? c:zuiicey

 GUnumuzde bilgisayar sistemleri Gzerinde ciddi
boyutlarda hasara neden olan zararli programlar vardir.

* Virus, casus yazilim ve solucan gibi isimler alan bu tip
zararh yazilimlara karsi 6nlem almak zorunludur.

* Bu yazilimlarin bilgisayariniza bulasma yollarindan birisi
bilgisayariniza kurdugunuz givenli olmayan bir yazilim
olabilir. Gavenli olmayan yazilimlar denilince akla
gelenler sunlardir;

e korsan yazilimlar,

e korsan miuzik ve film dosyalari,

* kirilmis (crack) programlar ve yazilimlar ile

* kaynagini bilmediginiz yerden edindiginiz herhangi bir
program.



Gazete Mansetleri

Turl’un Facebook /.
cinayeti ABD’de <
yasa Gikarttir

ABD'de, gecen ocak ayinda Facebook’ta
“fligkim yok” yazdign igin Sengiil
Vatansever'i iki gocuklarmn gozii
oniinde 6ldiiriip intihar eden Selami Ozde-
mir olayi, ABD'de yeni yasa gikarlmasim

sagladi. Dehset gecesinin ses kayitlart med-

yada yaymlanirken, yeni yasa ile aile ici
siddet uygulayanlar GPS ile takip edilecek.

W Razi CANIKLIGIL / NEW YORK

- “YARDIM edin, babam anneme vurdu”.

- “Uzglintim, Ingilizcem ¢ok iyi degil. Esim ‘bom bom’
diye kapiyr vuruyor. Anhyorsunuz degil mi”.

- “Yardim edin, kocam ¢ok 6fkeli. Kapida”.

Silah sesleri, ggliklar ve aglayan bebek sesleri.

Iste bunlar, 19 Ocak Cumartesi giinii ABD'nin Con-
necticut eyaletinin West Haven kentinde, kiskanghk
krizine giren Selami Ozdemir'in iki gocuguyla birlikte
$engiil Vatansever'e yasathg dehget gecesinden ‘911
acil servisi'nin kayitlanna diigen sesler. Amerikan
kamuoyunun “Facebook cinayeti” olarak bildigi olayin
yasandif1 gecenin 6 dakikalik “911 polis acil yardim”
ses kayitlan, savalik karanyla medyada yaymnlandi.

Sengiil Vatansever ve gocuklanmn bozuk Ingilizcesi
ile polisten garesizce yardim isteyisi, silah ve qghk ses-
leri dinleyenlerin kanimi dondururken, sikayet edildigi
halde Ozdemir'in serbestge dolagmasina izin veren
Amerikan polisinin ihmalini de gozler 6niine serdi.

24 saat aktif siginak

Olay sorugturan eyalet savasi raporunda polisin
ihmalleri ve alinacak 6nlemler siralaninca, Connecticut
valisi M. Jodi Rell, bu konuda yeni bir yasa imzalad.
Yasa, bundan boyle aile igi siddet uygulayanlann polis
tarafindan GPS (Kiiresel Yer Belirleme Sistemi) ile takip
edilmelerini 6ngoriiyor. Yeni yasa ile ayrica aile igi gid-
det ile miicadele i¢in yeni bir fon olusturuldu. Boylece
siddet magdurlan ile ilgilenmek i¢in daha fazla kigi ise
ahnacak ve 24 saat aktif siéinaklar olusturulacak.

Sengll
% Vatansever

$ENGUL Vatansever geqen 19 Ocak'ta
Selami Ozdemir tarafindan éldiiriilmeden
once polisi arayip yardim istemis, ancak énce
gozaltina alinan Selami Ozdemir daha sonra
arkadaglanmn 6dedigi 25 bin dolar kefaletle
kurtulmugtu.
g 4 Mahkemenin

Vatansever'den

uBl( SEVGILININ
0K A uzak :lt(xlrmam ve
eve lagmamasl
MHSE“@ i kon?xsunga karar

vermesine ragmen

Ozdemir yine eve

gelmis, polisin

uzaklaginca biri

7 ayhk, digeri 6

yasinda iki ¢ocu-
gunun goézleri 6niinde $engiil Vatansever'i
tabancayla 6ldiiriip intihar etmigti.

Olayin ardindan koruma altina ahinan iki
gocuk ise, heniiz Tiirk vatandaghgna sahip ol-
madiklan igin, ciftin Tiirkiye'deki akrabalanna
teslim edilmedi. $engiil Vatansever ve Selami
Ozdemir'in cenazeleri, Giresun'da birlikte kli-
nan cenaze namazindan sonra ayni mezarlkta
yan yana defnedxl:m;tx

.-.-;-;' '-“..‘“

BEZMIALEM




Sahte kredi kartlarlyla allsverls

ugla’da vatandaslarin ve turistlerin

l\redl kart1 bilgilerini kopyaladiklari
ve hazirladiklar: “sahte kredi” kartlar ile
alisveris yaptiklar iddia edilen 3 kisi gozal-
tina alindi. Edinilen bilgiye gore, Mugla
Emniyet Miidiirliigii Kacakcihk ve Organi-
ze Suclarla Miicadele Sube Miidiirliigii
ekipleri, vatandaslarin ve turistlerin kredi-
kart: bilgilerini kopyaladiklar ve hazirladik-
lar1 “sahte kredi” kartlan ile alisveris yap-
tiklar belirlenen kisilerin yakalanmasi icin
calisma baslatti.

122 BOS KART ELE GECIRILDI

Calisma kapsaminda, Fethiye ve Kdyce-
giz ilcelerinde es zamanh operasyonlar dii-
zenlendi. Diizenlenen operasyonlarda stip-
heliler S.K, S.Z. ve H.G.gbzaltina alindi.G6-
zaltina alinan zanlilarla birlikte, “kredi karti
kopyalama cihazi, 122 bos kredi karti, 18
kopyalanmus kredi karti, 3 diziistii bilgisayar,
bir banka subesine ait 200 TLlik nakit cekim

fisi” ele gecirildi. Zanhlarin, ifade islem-
lerinin tamamlanmasimin ardindan adliyeye
sevkedilecegi ogrenildi.

P

ADLIYEYE
SEVK EDILDILER
Gozaltina alinan zanllar, sorgulanmak tzere adllyeye sevk edildi (solda). Zanlilarla birlikte kredi karti
kopyalama cihazi, 122 bos kredi kart, 3 dizisti bilgisayar ve banka nakit fisleri ele gegirildi.

Cok say|da kisiye ait kre-

di karti bilgilerini ele geci-

rerek vurgun yapan zanli-
lar, teknik takibe takildi

on- A T
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ugla Fethiye'de, ¢ok sayida
kisiye ait kredi karti bilgileri-
ni ele gegirerek yaklasik 2
milyon TL vurgun yaptigi

ileri stirtilen ti¢ kisi Mugla’da yakaland.

Polise bagvuran 50 magdur vatandas, ken-
dilerinden izinsiz bagkalar tarafindan ad-
larina kredi karti gikanldigini bildirdi. Ka-
cakgilik Sube Miidiirliigii ekipleri, yaptik-

lan tahkikat sonrasi Fethiye’de ikamet
eden S.K. (30) isimli zanl tarafindan
magdur vatandaslara ait kredi karti bilgi-
lerinin alinarak bos kredi kartina, kredi

karti kopyalama cihazi ile sahte kredi kar-

t1 cikarildigs bilgisine ulasti. S.K. isimli
zanh gozaltina alind.

Koycegiz ilcesinde de sahte kredi karti-

ni kullandigy ileri stiriilen S.Z. (24) ve

H.G. (26) isimli zanlilar yakalandi. Zanh-

larin gosterdikleri yerlerde yapilan ara-

| Kz MILYON TL HAKSIZ KAZANG SAGLADIKLARI iLERi SURULEN 3 KiSi ELE GECTI

REDI KARTI VURGUNU

mada, bir kredi kart: kopyalama cihazi, 3
adet kart yazici, bir kart okuyucu cihaz,

64 adet manyetik seritli, 58 adet seritsiz
bos kredi karti, 18 adet kopyalanmus kredi
karti, 16 adet PVC tanitma karti, 3 diziis-
tii bilgisayar, 2 hafiza karti, 4 adet CD ele
gegirildi. Kredi kartlannin ait oldugu ban-
kalarin gogunun Tiirkiye’de subesi bulun-
mayan yabanci banka oldugu agiklandi.

I{ARTLARLA ALTIN SATIN ALDILAR

Zanhlann baskalan adina diizenledikleri
sahte kredi kartlan ile daha gok elden ¢i-
karilabilecek altin, bilgisayar ve cep telefo-
nu gibi esyalar aldiklan ve satista zorlan-
madiklan ileri siiriildii. Piyasay: 2 milyon
TL dolandirdiklan ileri siiriilen 3 zanh ad-
liyeye sevk edildi. Zanllarin dolandincilik,
emniyeti suistimal ve sahtecilik suglama-
styla yargilanacaklan 6grenildi. IHA




Doktor onlukli, tegmen kimlikli hacker yvakalanda

Sah 26 MNizan 2011

'Sosval miihendislik’ vontemivle dolandirieilik vapan 10 kisilik
dolandirieilik cetesi cokertildi. Niifus miidiirliiklerini arayan ve
cete iivelerinin "Doktoruz. Bu kisi hastanemizde amelivat edildi.
Uzerinden kimlik cikmadi. Kayit vapmanmz lazim” veya "Polisiz.
Gozaltina aldigimmiz kisinin kimlik bilgileri lazim" diverek cok
sayvida kisinin kimlik bilgisine ulastigi, bu kisiler adina viiksek
limitli kredi kartlar cikartarak 500 bin liralik vurgun yvaptiga
tespit edildi.

Flceien 1,50  oF Tweetle 0

LiderliZini zahte tstedmen kimligi ile dolasan ‘Komutan’ lakapli Cemalettin
Y. nin vaptifi belirlenen cete, dzellikle dektorlardan gelen sikavetler tzerine
ortava gikarldi.

Kurbanlarini internetten tespit edivorlard:

Sikavetler iizerine harekete gegen istanbul Emniyet Miidiirliigii Bilisim Suglan
ve Sistemleri Sube Mudurltgi ekipleri, 10 kisiden olusan kredi karti getesini
tespit etti. Teknik ve fiziki takipte, ¢etenin internetteki cesitli sitelerden maddi
durumu ivi olan kizileri tespit ettikleri anlasilda.



—

= o : » o - >
_-A ' v
-
R A

~

YASAM

Hackerlarin yeni oyunu

@ picture-alliance/dpa

Internet korsanlan ele gecirdikleri bilgileri, kisi ve kurumlara, hatta devletlere kars: santaj
amaciyla kullamyor.

E-posta adresine yeni bir haber geliyor. Uluslararas: adresli gonderici de konu da tamdik. Ahciva,
ertelenen bir konferansla ilgili haber gonderiliyor. E-posta tabii merak icinde acilivor ve metinde, ekte
gonderilen belgede konferansa iliskin yeni tarih ve planin yer aldig: belirtilivor. E-postay1 alan kamu

gorevlisi de hic tereddiit etmeden ekteki dosyaw agiyor.

Iste internet korsanlan, bu yvontemle Alman hiikiimet kaynaklarindan hassas verilere ulasabiliyor. Ilk
basta zararsiz gibi goriinen e-posta, ashnda bilgisayardaki verileri tarayan "truva ati" yva da kisaca

"truva" denilen virisii igeriyor.

Federal Enformasyon Teknolojileri Giivenligi Dairesi ise bu saldinlara engel olmaya cahsiyor.
Kurumun verilerine gore 2012 yihinda hiikiimet organlarnna yaklasik bin viiz hacker saldins:
diizenlendi, ancak bunlardan higbirinde biiyiik bir veri hirsizhg: vapilamadi. Sadece bir saldinda

kopvalanmak istenen dosyanin vizde 151 indirilebildi.



Kizil Hackerlar polis

sistemini hackledi

Ankara Emniyet Mudarlagd'nin
sistemine giren internet korsanlari
polise gonderilen ihbarlari ele
gecirdi.

Gincelleme:27 Subat 2012 20:52

Ankara Emniyet Mudarlugu'nin bilgisayar
sistemini hackleyen internet korsanlar
glvenlik subesine yonlendirilen baz belgeleri
ele gecirmeyi basard

Kendilerine ‘Kizil Hackerlar' adini veren korsanlar, sifresini kirarak girdikleri Ankara Emniyet
MOdarlaga bilgisayar sisteminden caldiklan belgeleri internet sitelerinden "Pelisin Gizli Belgelerini ve

Muhbirlerini Acikliyoruz!" bashgryla yayiniadi

Belgelerde bazi vatandaslann polise
gonderdigi inbarlara iliskin yazismalann
oldugu gdraldyor

"SiTE KAPATILSIN"
Olay! dodrulayan Ankara Emniyet Mudarigu
vetkilileri, sifresi kinlan sistemin tipki 155 Polis

imnA At At APk imdermed Dmarimdle enlae i



Implantlara hacker

uyarisi

Internet korsanlarinin, tibbi
implantlara erisim saglayip
hastalarin sagligini tehlikeye
atabilecegi hatta 6lumlerine neden
olabilecegi 6ne suruldu.

Guncelleme:11 Nisan 2012 09:45

Bu iddia her ne kadar modern bir korku
filminden alinma bir komplo gibi gorinse de
glvenlik uzmanlari, boyle bir senaryonun
gerceklesmesinin aslinda gayet mumkin oldugunu belirtti.

Bir siber guvenlik uzmaninin bildirdigine gore, hackerlar icin. insan bedeninin icinde bulunan
elektronik aygitlann uzaktan kumanda sisteminin ele gecirilmesi oldukca kolay. Cunku bu sistemlerin
guncellenmesi, tamamen korumasiz kablosuz aglarla saglaniyor.

Aga ulasan sanal suclunun, aygiti kapatmak
ya da hastaya asirn doz ilac enjekte edilmesi
komutu vermek gibi olumle sonuclanabilecek
islemler yapabilecegi ifade ediliyor.



Yazilimlari Giincellemek Neden Onemli? ;i

e Saldirilar en ¢ok ne zaman gerceklesir biliyor musunuz?

e Bir guvenlik acikhginin yayinlanmasi ile ilgili gincellemenin
vayinlanip uygulanmasi arasinda gecen kisa surede

* Bu nedenle yazilimlarimizi diizenli ve suirekli olarak
glincellestirmek onemlidir.

* Yazilimlarda zaman zaman hatalar veya eksiklikler kesfedilir.
Bilgisayar sistemlerini disaridan gelecek saldirilara (viriis ya da
hacker) acik hale getiren bu zaaflara gilivenlik a¢igi denir ve
ancak yazilimlar glincellenerek kapatilabilir.



Yazilimlar Giincellemek Neden Onemli? 5:zyiiciy
7
* Bu acikliklari giderme amaci ile
yazilim ve isletim sistemleri
gelistiricileri

e vyenisuramler,
e vazilim yamalari, ya da
* hizmet paketleri yayinlar.

* Yayinlanan guincellemelerin siirekli
takip edilmesi ve
bilgisayarlariniza gerekli
kurulumlarin hizla
yapilmasi gerekir.




Antivirus Yaziliminizi Gincel Tutun /5
]
Antivirusler, Nisan 2013'te boyle siralandi!

Antiviriis laboratuvan AV-Comparatives'in "gercek diinya" testinin sonuclan
ortaya cikti!




Dosya ve Veri Kaybi b L
(e

e Kullanicilar her ne kadar dosyalarini veya verilerini kaybetme
olasiliklarinin dustk oldugunu dusinse de bilisim dinyasinda
bu durum "olagan bir sekilde" karsilanacak kadar sik
yasanabiliyor.

* En kritik zamanlarda, érnegin;

* vyilhik bir raporu tamamlayip teslim edeceginiz bir giinde,

* hazirladiginiz dokiimani son basvuru zamani bitmeden
yollamaya calisirken,

* kisacasi bir dosyaya en ihtiyacinizin oldugu bir zamanda veri ve
dosya kaybi yasamamak icin tedbirli olmak gerekir.



Veri Kaybi ve Olasi Nedenleri S

* Bilgisayar dunyasinda verilerin kayith olduklari
ortamda yerine konamayacak sekilde tahrip
olmasi ya da silinmesi ile veri kaybi gindeme
gelir. Asagidaki orneklerde aciklandigi gibi veri
kaybinin farkli nedenleri olabilir; Ornegin;

* |sletim sisteminde ortaya cikabilecek bir
problem

 Donanim hatalarindan dolayi

 Kullanici hatasi (yanlishkla dosya/klasor
silinmesi gibi)

e Zararh programlarin veya saldirgan kisilerin
mudahalesi




E-Posta Giivenligi T
e ———
E-posta yagaminizin ne kadar icinde? Gun icerisinde kag e-posta

mesaji aliyorsunuz? Her glin kac tane e-posta mesaji yolluyorsunuz?
Kac farkli e-posta adresi kullaniyorsunuz?

Binlerce kisiye ulasabilme ihtimali, elektronik posta haberlesmesini
cazip bir saldiri ortamina da dénusturuyor.

Sizin icin iletisim anlamina gelen e-posta, saldirganlar icin size ve
vakinlariniza erisim,

Reklam ve zararli program yayma firsati demektir.

Toplu eposta gonderme isleminin kolayligi ve teknolojik gelismeler
disunulirse saldirganlarin tek ihtiyaglari eposta adresiniz ve bir an
icin dikkatsiz davranmaniz.

Bu kadar cok kullanilan bir aracin kurumsal olarak da kullanilmasi
saldirganlarin kurum ici bilgilere ulasmasina firsat verdiginden e-posta
saldirilari ile kurumsal olarak da mucadele etmek gerekir.



* |stenmeyen e-posta (spam), oltalama,
yemleme ya da taklit e-posta (phishing),
veya aldatmaca e-posta (hoax);

* Bu terimler size yabanci geliyorsa, bir
an once 6grenmekte fayda var.
Unutmayin tuzaklara dismemek igin
once onlari farkedebilmeliyiz.

e Sakincali epostalar konusunda her
zaman dikkatli olmak gerekir.

e Kurum icerisinde eposta kaynakli
problemlere hizli miidahale etmek,
problemleri cok biyimeden,
kurumdaki tim kullanicilar
etkilemeden ¢c6zmek icin hem bireysel
olarak hem de kurumsal olarak
Uustumuze dusen gorevler vardir.
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Cazip bir teklif mi yoksa bir tehdit mi? sizuiiiy

Bunlara her an dikkat etmeli:

 Kimden geldigini bilmediginiz epostalara

* Nereye gidecegi belli olmayan baglantilara
* Ne yapacagi belli olmayan eklentilere
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EUGENE KASPERSKY, Is adami ve anti viriis PROF. DR. THORSTEN HOLZ, Bochum'daki Ruhr JOANNA RUTKOWSKA, Gilvenlik arastirmacisi
sirketi Kaspersky'nin kurucusu Universitesi'nde sistem guvenligi arastirmacisi ve Qubes0S'un ge{[ﬁiﬁcu

“Sosyal ajlarda hir ~~Facebook ve Google't  “[ki bilgisayarim var
sey paylasmadan Gnce  sadece cep telefonun-  birj internet diger is
Iki kez diisindyorum™  dan aldq(lm giventik ~jcin” |

koduyla kullaniyorum”
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Uzmanlardan Bilgi Giivenligi Tavsiyeleri sizuiiti

: L
- RUTETTR BRIAN KREBS, Hacker ve kara borsa il cirott
BRUCE SCHNEIER, "Crpytogram” billteninin Ay STEPHEN PAO, Glivenlik sirketi Barracuda
yazan, kriptografi uzmani forumiarinda giventk uzmani Networks in bagkan yardimeisi

“Her iki tic ginde bir ~ ~Sadece bildigim  “Miimkiinse her
tim kisisel verilerimi ~ programlar Kurar,  gyrumda dzellikle de
yedeklerim’ Sim bitince de FaceDook ta HTTPS

silerim’ kullaninm’
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Son Soz BEZMIALEM

» Tehlike hic ummadiginiz bir anda, hic ummadiginmiz bir yerden
gelebilir.

» Tammadigimz kisilerden gelen isteklere kars1 temkinli
davranilmalidir.

» Size oOzel bilginizi (0rnegin parolanmzi) kimseyle paylasmamalidir.
» Sistem yoneticisi

» Yan masada oturan mesai arkadasiniz
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Editimden sonra bilinglenen

kullanicilar hayatlarinin/
sonuna kadar guvenli bir

sekilde bilgisayar
kullanmiglar...
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Kaynak¢a BEZMIALEM

e http://www.icisleri.gov.tr/

* http://www.bilgiguvenligi.gov.tr/kilavuz-
dokumanlar/index.php

e http://www.bilgimikoruyorum.org.tr

e www.saglik.gov.tr

 www.bilgiguvenligi.org.tr

 http://www.youtube.com/watch?v=fYmVSLn500w

 http://www.medimagazin.com.tr

 http://www.saglikaktuel.com/
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